Mit Verordnungen vom 09. Februar 2017 wurden die Verordnung Uber
die zur Verarbeitung zugelassenen Daten von Schilerinnen, Schiilern
und Eltern (VO-DV 1) und die Verordnung Uber die zur Verarbeitung zu-
gelassenen Daten der Lehrerinnen und Lehrer (VO DV Il) gedndert.

Die Neufassung der Dienstanweisung dient der rechtlichen Anpassung
an die Verordnungen. Angesichts des technischen Fortschritts seit der
Abfassung im Jahr 1988 wurde die Dienstanweisung auch insgesamt ak-
tualisiert.
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1 Die Schule ist berechtigt, Daten von Schilerinnen, Schilern, Eltern,
Lehrkraften und anderen Bediensteten (mit Ausnahme der Bediensteten
des Schultrégers) zu verarbeiten, soweit es zur Erfillung ihrer durch
Rechtsvorschrift libertragenen Aufgaben erforderlich ist. Sie kann sich da-
bei der automatisierten Datenverarbeitung bedienen. Eine Basis-IT-Infra-
struktur, als ein geschitzter virtueller Arbeitsraum zur rechtskonformen
Datenverarbeitung mit einer zentralen Benutzerverwaltung und grundle-
genden Modulen zur Kommunikation, Organisation und Recherche fiir di-
gitale Lernmittel, kann eingefiihrt werden.

Die Daten kdnnen auf schuleigenen Anlagen verarbeitet werden. Sie kon-
nen auch z.B. in einem kommunalen Rechenzentrum verarbeitet werden.

Schuleigene ADV-Anlagen, zu denen Schiilerinnen und Schiler Zugang
haben, diirfen nicht fir die lokale Verarbeitung der unter Nummern 4.3.2.1
bis 4.3.2.4 sowie 4.3.3 genannten Dokumente eingesetzt werden. Die lo-
kale Verarbeitung von Zeugnissen, sonderpadagogischen Gutachten ge-
maRk § 19 Absatz 5 SchulG (BASS 1-1), Lern- und Foérderempfehlungen
gemal § 50 Absatz 3 SchulG und Benachrichtigungen gemaf § 50 Absatz
4 SchulG ist auf diesen Anlagen untersagt. Dieses bezieht sich in der Re-
gel auf Anlagen auRerhalb des Verwaltungsnetzes.

2 Uber die Verarbeitung von personenbezogenen Daten entscheidet die
Schulleiterin oder der Schulleiter. Sie oder er kann mit der Datenverarbei-
tung Bedienstete des Schulsekretariats im Einvernehmen mit dem Schul-
trager oder mit Ausnahme der Verwendungszwecke zu Nummer 4.3.2
sachkundige und dazu bereite Lehrkrafte und sonstige Bedienstete der
Schule beauftragen. Sie oder er gibt ihnen diese Dienstanweisung bekannt
und verpflichtet sie auf ihre Einhaltung; die Verantwortung der Schulleiterin
oder des Schulleiters bleibt davon unberihrt. Als Ausgleich fir ihre Téatig-
keit im Rahmen der Schulleitung kann die Zahl der wdchentlichen Pflicht-
stunden der Lehrkrafte aus dem Kontingent der Schulleiterin oder dem
Schulleiter zur Verfiigung stehenden Entlastungsstunden verringert wer-
den. Fir Aufgaben auRerhalb der Schulleitung, die zur Entlastung von
Lehrkraften mit Hilfe der automatisierten Datenverarbeitung bearbeitet
werden, kann die Lehrerkonferenz Entlastungsstunden aus dem allge-
meinen Entlastungskontingent vergeben. Eine Vergitung wird nicht ge-
wahrt.

3 Die Schule ist - auch soweit sie sich in kommunaler Tragerschaft befindet
- speichernde Stelle im Sinne des Datenschutzgesetzes Nordrhein-West-
falen (DSG NW). Fir das Einhalten der Datenschutzvorschriften ist die
Schulleiterin oder der Schulleiter verantwortlich.

Sollen personenbezogene Daten automatisiert verarbeitet werden, so ist
das einzelne Verfahren in einem Verfahrensverzeichnis zu dokumentieren
und vor Nutzung mit Echtdaten der oder dem zusténdigen behdrdlichen
Datenschutzbeauftragten zur Vorabkontrolle vorzulegen.

4 Die Schule darf folgende personenbezogene Daten verarbeiten:
4.1 Daten der Schilerinnen und Schler

Art und Umfang dieser Daten richten sich nach der Verordnung der zur
Verarbeitung zugelassenen Daten von Schilerinnen, Schiilern und Eltern
(VO-DV | - BASS 10-44 Nr. 2.1).

Zeugnisse, Lern- und Férderempfehlungen, Benachrichtigungen, Forder-
plane und sonderpadagogische Gutachten diurfen nach MalRgabe der je-
weiligen Bestimmungen mit Hilfe automatisierter Datenverarbeitungsanla-
gen ausgefertigt werden.

4.2 Daten der Eltern

Art und Umfang dieser Daten richten sich nach der Verordnung der zur
Verarbeitung zugelassenen Daten von Schilerinnen, Schiilern und Eltern
(VO-DV I).

Die Verarbeitung beschrankt sich auf die Daten, die zur Erfiillung der den
Schulen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich
sind (Benachrichtigungen, Einladungen zu Konferenzen, Pflegschaftsver-
sammlungen und anderen Sitzungen).

4.3 Daten der Lehrkrafte und anderer Bediensteter der Schule
Art und Umfang dieser Daten richten sich nach der Verordnung tber die

zur Verarbeitung zugelassenen Daten der Lehrerinnen und Lehrer (VO-DV
Il - BASS 10-41 Nr. 6.1).

Die Daten der Lehrkrafte und der anderen Bediensteten der Schule mit
Ausnahme der Bediensteten des Schultragers diirfen insbesondere fir fol-
gende Zwecke verwendet werden:

4.3.1 Planung und Durchfiihrung der Unterrichtsorganisation
4.3.1.1 Unterrichtsverteilung und Einrichtung von Kursen

4.3.1.2 Aufstellen von Stunden-, Aufsichts-, Vertretungs- und Prifungspla-
nen sowie Sprechstundenlisten

4.3.2 Erledigung der laufenden schulischen Angelegenheiten

4.3.2.1 Berichte an die Schulaufsichtsbehdrden in dienstrechtlichen Ange-
legenheiten und in Angelegenheiten der Lehrerversorgung

4.3.2.2 Berichte zur Vorbereitung von Dienstleistungszeugnissen, Bera-
tung der Schulaufsichtsbehérden zur dienstlichen Beurteilung, Fertigen
von dienstlichen Beurteilungen, Berichte in disziplinarrechtlichen Angele-
genheiten

4.3.2.3 Beantwortung von Anfragen und Erhebungen der Schulaufsichts-
behdrden

4.3.2.4 Beantwortung von Anfragen und Erhebungen des Schultrégers (in
auBeren Schulangelegenheiten) sowie anderer Behdrden aus dem Ge-
schaftsbereich des Ministeriums fur Schule und Bildung und wissenschaft-
licher Einrichtungen

4.3.3 Aktualisierung der Amtlichen Schuldaten und der Stellendatei des
Ministeriums fiir Schule und Bildung.

Die Verarbeitung personenbezogener Daten von Bediensteten des Schul-
tragers darf nur nach Einwilligung der betroffenen Personen oder auf Basis
bestehender rechtlicher kommunaler Regelungen erfolgen.

5 Fir die Ubermittiung und Weitergabe von personenbezogenen Daten
von Schiilerinnen, Schilern und Eltern gilt die VO-DV I.

6 Personenbezogene Daten der Lehrkrafte und der anderen Bediensteten
der Schule dirfen grundséatzlich nur an die Schulaufsichtsbehdrden nach
MaRgabe der hierfiir geltenden Vorschriften Gbermittelt werden (s. VO DV
).

Eine Ubermittiung personenbezogener Daten der Lehrkréfte an andere
Datenempfanger ist nur zulassig, soweit gesetzliche Vorschriften eine Un-
terrichtung staatlicher und kommunaler Stellen vorsehen.

Dariiber hinaus ist die Ubermittiung nur mit Einwilligung der Betroffenen
zuldssig. Die Weitergabe von Daten zu gewerblichen Zwecken hat aus-
nahmslos zu unterbleiben.

7 Schiilerinnen, Schiler, Eltern und Lehrkrafte sowie die anderen Bediens-
teten der Schule haben einen Anspruch auf unentgeltliche Auskunft Gber
die Daten, die uUber sie gespeichert sind (§ 18 DSG NW). Die Auskunft
kann durch Gewahrung der Einsichtnahme oder schriftlich erteilt werden.

8 Die Betroffenen haben einen Anspruch auf Berichtigung ihrer personen-
bezogenen Daten, wenn sie unrichtig sind. Weiterhin haben sie nach Mal3-
gabe des § 19 DSG NW einen Anspruch auf Sperrung oder Loschung der
Daten, wenn sie fiir die schulischen Aufgaben nicht erforderlich sind. Die
Daten werden von Amts wegen nach Ablauf der Aufbewahrungsfrist ge-
16scht (§ 19 Absatz 3 DSG NW).

9 Die Frist fir die Aufbewahrung von Daten der Lehrkrafte betragt funf
Jahre nach Ablauf des Jahres, in dem eine Lehrkraft die Schule verlassen
hat.

10 Die Verarbeitung personenbezogener Daten ist im Informatikunterricht
oder im Rahmen eines Modellversuchs zur Einfuhrung einer informations-
und kommunikationstechnologischen Grundbildung nicht zulassig. Fir die
Arbeitim Unterricht, bei der Behandlung von Dateien und beim Einsatz von
Datenbanksystemen sind fiktive Daten zur Simulation personenbezogener
Daten zu verwenden.

11 Wie in § 10 DSG NW bestimmt, sind bei der automatisierten Verarbei-
tung von personenbezogenen Daten in der Schule die folgenden Vorschrif-
ten zu beachten. Die Schulleiterin oder der Schulleiter ist verpflichtet, die
Einhaltung der Vorschriften zu Gberwachen.

11.1 Unbefugte dirfen keinen Zugang zu den Datenverarbeitungsanlagen
erhalten. Die Schulleiterin oder der Schulleiter verantwortet und gewahr-
leistet durch organisatorische und technische Mainahmen (z.B. Passwor-
ter oder USER-ID), dass jede Benutzerin und jeder Benutzer nur Zugang
zu den Daten erhalt, die fiir deren Aufgabenbereich bendtigt werden, und
dass Daten nicht unbefugt verarbeitet werden kénnen.

Die Verarbeitung personenbezogener Daten fiir dienstliche Zwecke auf
privaten ADV-Anlagen von Lehrkréften ist nur mit schriftlicher Genehmi-
gung der Schulleiterin oder des Schulleiters zulassig. Es gilt § 2 Absatz 2
mit Anlage 3 der VO-DV I. Fur die Genehmigung ist der als Anlage beige-
fugte Genehmigungsvordruck zu verwenden.

11.2 Die Eingabe von Daten in Datenverarbeitungsanlagen sowie die Ver-
anderung oder Loschung gespeicherter, personenbezogener Daten ist nur
den hiermit nach Nummer 2 ausdricklich beauftragten Personen gestattet.

Die Benutzung von Datenverarbeitungssystemen, mit denen personenbe-
zogene Daten aus anderen oder in andere Anlagen ibermittelt werden, ist
nur den hiermit nach Nummer 2 ausdriicklich beauftragten Personen ge-
stattet.

11.3 Es muss feststellbar sein, an welche Stellen personenbezogene Da-
ten durch Datenverarbeitungsanlagen Gibermittelt werden. Externer Daten-
transfer von personenbezogenen Daten (von einer Anlage zur anderen) im
Sinne von Nummer 6 ist nachzuweisen.

11.4 Es muss feststellbar sein, welche personenbezogenen Daten zu wel-
cher Zeit von wem in das Datenverarbeitungssystem eingegeben worden
sind.
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Personenbezogene Daten, die im Auftrag verarbeitet werden, dirfen nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden.
11.5 Es muss sichergestellt werden, dass bei der Ubermittlung personen-
bezogener Daten sowie beim Transport von Datentragern die Daten nicht
unbefugt gelesen, kopiert, verandert oder geléscht werden kénnen.

Dies ist durch den Einsatz angemessener technischer MalRnahmen (Ver-
schlisslung, Kopierschutz, Nachrichten-Authentifizierungscode) nach
dem aktuellen Stand der Technik umzusetzen.

11.6 Die Schulleiterin oder der Schulleiter hat im Einvernehmen mit dem
Schultrager durch organisatorische MalRnahmen den Datenschutz sicher-
zustellen.

Hierzu gehéren z.B. Regelungen uber

- das VerschlieBen der Raume,

- den Zugang zu gespeicherten personenbezogenen Daten,

- den Nachweis Uber den Umgang mit personenbezogenen Daten.

Die Schulleiterin oder der Schulleiter hat regelmaRig fur Belehrungen Gber
Sicherungspflichten zu sorgen und in unregelmaBigen Abstanden persoén-
liche Stichproben liber das Sicherheitsverhalten der Benutzerinnen und
Benutzer und den Zustand der schulischen ADV-Anlagen durchzufiihren.
Hierbei kann er sich durch die oder den zustandigen behdérdlichen Daten-
schutzbeauftragten beraten lassen.

12 Den Schultragern der genehmigten oder vorldufig erlaubten Ersatz-
schulen wird empfohlen, diese Dienstanweisung zu Gbernehmen.

Der Runderlass des Kultusministeriums vom 15.09.1988 (BASS 10-41 Nr.
4) wird aufgehoben.
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